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Atenei e Its in campo per formare
esperti di cybersicurezza —p.19

Atenel e Its In campo
per formare esperti
di sicurezza informatica

Professioni. Il capitale umano digitale ¢ tra le emergenze del Paese:
secondo Unioncamere ¢ Anpal sono 70mila i profili richiesti dalle imprese

‘ Sul fronte dei privati
Fastweb ha aperto
una digital academy
con corsi specifici
anti intrusioni
Claudio Tucci

) e Intellera Consul-
. ting che, in colla-
borazione con

. PWC, ha fatto na-

scere all’interno

dell’'universita di Salerno un cen-
tro di competenza per progetti di
cybersecurity e tecnologie di fron-
tiera. Sitrattadi un open spacere-
alizzato nellasede storicadell’an-
tico monastero “ex-Immacolata
Concezione” di Penta di Fisciano,
in cuii professionisti delle due so-
cieta di consulenza opererannoa
fianco di180 giovani neo-laureati
e laureandi dell’ateneo che nei
prossimi tre anni saranno selezio-
nati per lavorare su programini
nazionali e internazionali in am-
bito digital transformation, data
science, ricerca e innovazione, con
un focus specifico sulla cybersecu-
rity. E ¢’e chi sta per partire. Inno-
very, multinazionale italiana atti-
vanel settore della cybersecurity,
ameta mese darail viaallaquinta
edizione della Cyber Security Aca-
demy in collaborazione conil ca-
reer service del politecnico di Mi-
lano; un percorso di orientamento
formativo sulla cybersecurity che
siterrafino a febbraio 2023, rivol-
to a una trentina di studenti spe-
cializzati in materie scientifico-
tecnologiche (Stem). Insieme ad
altri player del settore, quali Ac-
centure, Reply, Lutech e Fastweb,
Innovery mette a disposizione di
giovani talenti il proprio expertise
in ambito defensive security, allo
scopo dirafforzareleloro compe-
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tenze di cybersecurity, attraverso
lezioni pratiche su attacchi mail
phishing, crypto mining, furto da-
ti, PowerShell, attacchi AWS Cloud
(allafine del corsoiragazziavran-
no la possibilita di inserimento
nell’azienda daloro selezionata).

Il fabbisogno di profililct

Il punto ¢ che in uno scenario di
trasformazione digitale I'impor-
tanza della cybersecurity sta via

via crescendo. Recentemente &

stata introdotta I’Agenzia per la
Cybersicurezza Nazionale (ACN),
mentre il Pnrr prevede, nelle sue
diverse missioni, investimenti
per 623 milioni di euro da desti-
nare a presidi e competenze di
cybersecurity nella Pa, oltre a
fondiperlaricercaelacreazione
di partenariati su temi innovativi,
tra cui, appunto, la sicurezza in-
formatica. Sono migliaia le ri-
chieste delle aziende di profili
espertidisicurezza informatica.
La fotografia 2021 scattata da
Unioncamere-Anpal (sistema in-
formativo Excelsior) parla dicir-
ca1.200 specialistiin cybersecu-
rity richiesti dalle imprese. Si sale
a oltre 7omila profili se conside-
riamo anche altre professioniche
svolgono o possono svolgere atti-
vita di sicurezza informatica se-
condo la classificazione Istat (uti-
lizzata da Excelsior). Parliamo di
tecnici programmatori (circa
3omila ingressi programmatilo
$corso anno), analisti e progetti-
sti di software (24.540), tecnici
gestoridireti e di sistemi telema-
tici (7.230), analisti di sistema
(5.450), solo per citarne alcuni.
L’aspetto preoccupante ¢ che il
mismatch ¢ elevatissimo: per gli
specialistiin sicurezza informa-
tica tocca il 65,5% delle entrate

previste, € nella stragrande mag-
gioranza dei casila motivazione
¢ lamancanza di candidati. Per gli
analisti e progettisti di applica-
zioni web la difficolta di reperi-
mento schizza al 77,1%.

Il capitale umano digitale si con-
fermaquindiuna delle emergenze
del'Paese, come evidenziatolo scor-
so settembre da una ricerca elabo-
ratada The European House - Am-
brosetti con Microsoft Italia. Oltre
alle skills digitali di base, infatti,
I'Italia € ultima in Ue per numero di
studenti iscritti a corsi dilaurea in
materie Ict in rapporto alla popola-
zione: 0,7 ogni mille abitanti contro
i5,3dellaFinlandia, leader in Euro-
pa(danoi, perrenderel’'idea, man-
canocircai1zomilaiscrittiaicorsidi
laurea in materie Ict per raggiunge-
reilivelli della Germania, paese no-
stro competitor).

Incampo Academy e Its

Proprio per iniziare a invertire
rotta si stanno moltiplicando le
iniziative formative: dall’'universi-
ta, politecnici, Sapienza, Bocconi,
Luiss, Liuc, Alma Mater, Federico
11, solo per fare degli esempi, alle

academvaziendali naccandoner
acaqemy azienaail, passandao per

istituti scolastici e Its.

Tra le decine di iniziative in
campo, ¢’¢ quella di Fastweb Digi-
tal Academy appena partitaad ot-
tobre. Si tratta di un nuovo per-
corso dedicato alla formazione di

Superficie 39 %
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ta di 190 ore (circa tre mesi), € ri- gl W il Pnrr prevede, nelle sue diverse

volto a 22 persone, che impare-
ranno a rilevare e sistemare po-
tenziali criticita e vulnerabilita sia
alivello software ma anche hard-
ware e direte, svolgendo contem-
poraneamente un’opera di moni-
toraggio ericercae fronteggiando
le minacce presentiper cercare di
annullarne o limitarne 'impatto
quanto piu possibile.

E di qualche settimana fa in-
vece la notizia dell’accordo di
collaborazione tra istituzioni,
incluse delle regionali, e impre-
se per favorire lo sviluppo diun
ecosistema nazionale perlafor-
mazione delle nuove competen-
ze digitali, supportare la valo-
rizzazione delle migliori espe-
rienze, anche in ambito cloud
computing e cybersecurity, degli
Its Academy; e per sostenerela
formazione di tecnologi alta-
mente specializzati, con possi-
bilita di sbocchi a tutti i livelli.
L’intesa portera alla creazione di
una rete di coordinamento na-
zionale degli Its Academy perla
transizione digitale che pro-
muovera lo sviluppo di percorsi
formatividedicati alla digitaliz-
zazione e alla sicurezza infor-
matica dei processidelle impre-
se e della Pa. I numeri degli Its
delresto parlano da soli: la deci-
na di Fondazioni che gia oggi
operano nell’ambito Ict hanno
un tasso di placement elevatissi-
mo, superiore al 9o per cento.
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Nod Lo missioni, investimenti per 623 milio-
ni di euro da destinare a presidie
competenze di cybersecurity nella Pa

La distanza tra domanda e offerta

Assunzioni 2021 di figure specializzate e/o potenzialmente attivabili
nell'ambito della cybersecurity e difficolta di reperimento (%)
FIGURE TOTALE  Dicuidi  MOTIVI DIFFICOLTA DI REPERIMENTO

DIFFICILE MANCANZA PREPARAZIONE ALTRI
REPERIMENTO CANDIDATI  INADEGUATA MOTIVI

Specialisti sicurezza

informatica 1.180 ‘ ‘l &‘ 3

643 30,3 22.8 11
Amministratori
di sistemi 1.690 ' &_
gt T M A A .
Specialistiin retie 35,2 34,7 0,5 0
comunicazioni inf. 370 ‘ .
Tecnici gestori di reti 48,5 17,5 3

e di sistemi telematici  /+230

Analisti

di sistema -5.450
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Tecnici 67,0 445 19,8 2.6
programmatori 29.020 ' ‘

Analisti e progettisti 77,1 381 36,0 3,1
di applicazioni web 880 ' ‘ ﬁ

Analisti e progettisti 62,1 332 50 24,0
di basi dati 1.370 ‘ ‘

Analisti e progettisti 60,7 42,9 13,5 43
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Fonte: URioncamere-ANPAL, SiEtéma [Afermativeg EXCEISEr, 2021
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